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ABSTRAK

Watermarking merupakan salah satu cabang dari ilmu steganografi, dimana
akan disisipkan pesan ke dalam sebuah gambar, video ataupun audio untuk
melindungi objek tersebut dari penyalahgunaan. Pada penelitian ini akan dibagun
sebuah sistem digital watermarking guna melindungi hak cipta gambar digital yang
ada pada media promosi di Fakultas Teknologi Industri Unissula. Pada penulisan
ilmiah ini akan akan dibuat suatu sistem menggunakan metode modified least
signicant bit (MLSB), adapun tahapan dalam pembuatan sistem ini adalah
melakukan analisa kebutuhan, perancangan sistem menggunakan UML, serta
dalam melakukan pengkodean menggunakan matlab 2016a. Pada metode modified
least significant bit (MLSB) ini bit yang dipakai tidak hanya bit terakhir Isb tetapi
juga bit-2 Isb. Pada tahap pengujian pada beberapa gambar hasilnya tidak adanya

perubahan antara gambar asli dan gambar watermark.

Kata kunci : digital watermarking, gambar digital, modified least significant bit
(MLSB)

ABSTRACT

Watermarking is a branch of steganography, where a message will be
inserted into an image, video or audio to protect the object from misuse. In this
study, a digital watermarking system will be built to protect the copyright of digital
images in promotional media at the Unissula Industrial Technology Faculty. In
scientific writing, a system will be made using the modified least signicant bit
(MLSB) method, while the stages in making this system are conducting
requirements analysis, system design using UML, and coding using Matlab 2016a.
In the modified least significant bit (MLSB) method, the bit used is not only the last
bit of Isb but also bit-2 of Ish. At the testing stage on several images the result is no

change between the original image and the watermark image.

Keywords : digital watermarking, digital image, modified least significant bit
(MLSB)

Xiii



BAB |

Pendahuluan

1.1 Latar Belakang

Perkembangan media informasi pada era sekarang ini berkembang sangat
pesat dan tidak dapat dibendung lagi, semua orang dapat memperoleh
informasi apapun yang diinginkan melalui media internet. Salah satu
informasi yang bisa didapat di internet adalah produk digital diantaranya
gambar, video, dan audio. Semua itu dapat dengan mudah diambil tanpa
kehilangan kualitas aslinya.

Kemudahan dalam penyebaran citra digital mempunyai dampak positif
dan negatif bagi pemilik asli citra digital. Sisi positifnya adalah pemilik citra
digital lebih mudah menyebar luaskan produk citra digital milikya ke seluruh
media yang ada. Kemudian sisi negatifnya adalah jika tidak ada hak cipta
pada produk citra digital maka akan orang lain akan dengan mudah mengakui
kepemilikan citra digital tersebut dan bisa menyalahgunakannya.

Di dalam Undang-Undang Hak Cipta (UUHC) Pasal 12 Ayat 1
menjelaskan-bahwa Hak cipta memberi sejumlah hak ekslusif kepada
pencipta gambar untuk melaksanakan perbanyakan, perubahan, dan melarang
orang lain melaksanakan tindakan-tindakan tersebut tanpa seizinnya. Jadi,
semua orang tidak boleh menggunakan gambar atau foto untuk menghiasi
blog atau konten lainnya tanpa seizin pemilik aslinya.(Istikomah and TBSA,
2014)

Pada media promosi Fakulatas Teknologi Industri Unissula terdapat
gambar-gambar digital yang perlu diamankan dari tindakan pelanggaran hak
cipta yang bisa dilakukan oleh orang yang tidak bertanggung jawab. Salah
satu cara yang dapat digunakan untuk melindungi hak cipta ialah dengan
menggunakan teknik watermaking. Watermarking merupakan suatu proses
penyisipan kata atau pesan kedalam gambar atau media lain yang berguna
untuk melindungi dari tindakan klaim atau dicuri oleh orang lain. Salah satu
metode yang digunakan dalam teknik watermarking yaitu modified least

significant bit, yang merupakan metode pengembangan dari metode least



1.2

1.3

1.4

significant bit. Pada metode modified least significant bit, bit-bit data rahasia

tidak digunakan mengganti pixel yang berurutan, namun dipilih susunan pixel

secara acak. Pada metode ukuran citra tidak merubah ukuran citra yang sudah

disisipi pesan sehingga tidak mengakibatkan kecurigaan akan adanya pesan

penanda didalam citra tersebut.

Rumusan Masalah

Berdasarkan latar belakang yang telah dipaparkan, adapun rumusan

masalah dari tugas akhir ini adalah sebagai berikut:

1.

Bagaimana cara menjaga hak intelektual dan hak cipta gambar digital di
Fakultas Teknologi Industri Unissula dari tindakan klaim atau

penyalahgunaan gambar digital?

. Bagaimana cara menghasilkan citra image yang terwatermark

menggunakan teknik Digital Watermarking Algoritma Modified Least
Significant Bit?

Batasan Masalah

Adapun batasan masalah dalam merancang perangkat lunak ini yaitu

sebagai berikut:

1. Media yang digunakan berupa gambar.

2. Data yang disisipkan berupa teks.

3. Sistem hanya dapat digunakan oleh satu pengguna.

Tujuan

Tujuan dari tugas akhir ini yaitu :

1. Dapat melakukan labeling pada gambar dan menjaga hak cipta dari

gambar digital.

2. Dapat mengimplementasikan Algoritma Modified least Significant Bit

untuk proses Digital Watermarking



1.5

1.6

Manfaat
Berdasarkan hasil dari penelitian ini penulis mengharapkan manfaat
dapat menambah wawasan dan pengetauan tentang digital watermarking

yang dapa digunakan untuk melindugi hak cipta gambar digital.

Sistematika Penulisan

Sistematika penulisan dalam laporan ini adalah sebagai berikut :
BAB 1 Pendahuluan

Pada bab pendahuluan ini akan akan disampaikan tentang latar

belakang, rumusan masalah, batasan masalah, tujuan, manfaat, dan
sistematika penulisan.
BAB Il Tinjauan Pustaka dan Dasar Teori

Pada bab ini berisikan tentang penelitian terdahulu dan dasar teori yang
digunakan sebagai acuan dasar dalam pembuatan dan pengembangan sistem.
BAB 11 Metode Penelitian

Pada bab ini akan memaparkan tentang langkah-langkah metode yang
akan ditempuh penulis, analisi perangkat lunak dan keras yang digunakan
serta serta desain sistem yang akan dibuat.
BAB IV Hasil dan Analisis Penelitian

Pada hab ini akan memuat hasil dan implementasi desain sistem, serta
pengujian sistem yang telah dibuat.
BAB V Kesimpulan dan Saran

Pada bab ini memuat kesimpulandari bab sebelumnya dan juga saran

yang bertujuan untuk pengembangan sistem selanjutnya.



BAB 11
Tinjauan Pustaka dan Dasar Teori
2.1 Tinjauan Pustaka

Tinjauan pustaka pertama vyaitu penelitian menggunakan metode
modified least significant bit dan linier congruental generator sebagai metode
pengacakan seed, pada penelitian ini menggunakan media gambar sebagai
media penampung dan teks sebagai pesan yang disisipkan. Penelitian ini juga
menggunakan pembangkitan bilangan acak atau disebut pseudo rundom
number menggunakan metode linier congruental generator, yang digunakan
sebagai acuan penyisipan pesan secara acak. Pada penelitian ini menghasilkan
sebuah gambar watermark yang bagus namun kualitas gambar sedikit
menurun karena format gambar yang disimpan berubah.(Sulistyanto dan
Luhur, 2017)

Penelitian selanjutnya menggunakan metode modified least significant
bit (mlsb). Media yang digunakan pada penelitian ini yaitu gambar dan media
yang disisipkan sebagai watermark juga sebuah gambar. Penelitian ini bit
pesan tidak hanya disisipkan pada bit terakir Isb, namun juga byte ke-1,2 dan
3 bit Isb.pada penelitian gambar cover harus 16 kali ukuran gambar gambar
pesan untuk -meningkatkan tingkat perlindungan. Pada penelitian ini
menghasilkan gambar yang tersisipi pesan dengan baik dan ukuran gambar
yang sedikit berbeda.(Odat dan Otair, 2016)

Penelitin selanjutnya menggunakan metode modified least significant
bit (mlsb) yang dikombinasikan dengan Isb+1, dimana pada penelitian ini
akan mengubah bit penyisipan menjadi nilai ASCII kemudian bit penyisipan
ASCII akan bergabung dengan simbol kontrol ASCII, setelah proses tersebut
algoritma akan melakukan proses pengurangan dengan nilai bit terendah.
Proses penyisipan pesan ini dilakukan secara acak, dengan menggunakan
pseudo rundom number yang akan dipilih untuk tempat pemyisipan pesan.
Penelitian ini menghasilkan masing-masing kekuangan dan kelebihan
masing-masing  algoritma  yang tentunya mempengaruhi  hasil
watermark.(Lubis et al., 2019)



Selanjutnya menggunakan teknik watermarking dan metode LSB
berbasis java. Media yang digunakan dalam penelitan ini adalah teks dan juga
gambar digital yang disisipkan kedalam video. Pada enelitian ini
menghasilkan sebuah aplikasi penyisipan teks dan gambar kedalam video.
Dimana video yang sudah disisipi watermark tidak mengalami perubahan
pada tampilan video.(Aini, 2016)

Peneltian selanjutnya menggunakan teknik watermarking untuk
mengamankan audio digitial menggunakan metode phase coding. Yaitu
metode dimana pergantian fase sinyal audio original dengan satu dari dua fase
refrensi masing-masing mengkodekan informasi. Watermark pada peneltian
ini digambarkan menggunakan pergeseran fase yang ada didalam fase
tersebut. Penelitian ini menghasilakan sebuah audio wtermark akan sangat
sulit dimanipulasi karena setiap file yang copy maka file watermark akan tetap
berada di audio yang ytelah digandakan.(Fitri, 2015)

Kemudian  penelitian  menggunakan  menggunakan teknik
watermarking dan steganografi, peneliti mengimplimentasikan teknik visibel
watermarking yaitu sebuah teknik watermarking yang dapat dilihat oleh
panca indera-manusia. Teknik ini dapat bersifat valid dan juga transparan.
Kemudian untuk penyisipan watermark peneliti menggunakan metode least
significant bit (LSB) kedalam gambar digital. Dalam penelitian ini dapat
disimpulkan bahwa teknik watermarking dan steganografi dapat digunakan
untuk mengamankan sebuah informasi dari pemalsuan dan juga penggandaan
yang bersifat ilegal. Dengan menggabungkan kedua teknik ini dapat
menghasilkan tingkat keamanan yang tinggi dan lebih sulit untuk
dimanipulasi.(Wahyuningsih,dkk 2016)

Selanjutnya penelitin menggunakan watermarking sebagai acuan
validasi keabsahan sebuah file multimedia dengan menggunakan skema blind
watermark. Kemudaian proses penyisipan menggunakan metode LSB yang
mana panjang bit LSB sebanyak 2-bit LSB. penelitian menggunakan dua
gembar yaitu gambar warna dan grayscyle. Teknik ini menjadi altenatif
penyisipan invisible watermarking dengan mempertimbangkan beberap

koefesien sebagaiman yang telah dipaparkan. Namun pada penelitian



menghasilkan kualiatas gambar yang mengalami penuruna kualitas gambar
yang signifikan yang dapat dilihat dari hasil perhitunhan MSE dan PSNR
yang relatif rendah. Kemudian keberhasikan ekstraksi gambar terwatermatk
memudahkan otentifikasi dan validasi kepemilikan gambar digital yang dapat
dilihat dari key yang berupa password dan id yang merupakan nomor yang
unik pemilik gambar. (Suheryadi, 2017)

Penelitian selanjutnya menggunakan pengembangan dari metode LSB
yaitu hybird least signifikan bit. Teknik ini mampu menyisipkan watermark
dengan baik. Pada teknik hybird LSB ini ditambahkan enkripsi hamming code
dan repetition code yang dapat memperbaiki hasil dari ekstraksi watermdaark
dibandingkan dengan LSB murni atau klasik. Dengan LSB penyisipan level
1 dan 2 masik mencolok watermark-nya, dan berangsur tak terlihat dilevel 3
sampai dengan 8. Pada keadaan ini telah memenuhi syarat watermarking

yaitu tersembunyi atau tak terlihat keberadaanya.(Kurniawan, dkk 2016)

2.2 Dasar Teori
2.2.1 Digital Watermarking

Watermarking sebuah ilmu berakar dari konsep ilmu steganography.
Steganography sendiri merupakan suatu ilmu dan seni yang digunakan untuk
menyembunyikan suatu pesan sehingga orang lain tidak dapat melihat atau
mendeteksinya.

Watermarking merupakan suatu ilmu atau teknik yang digunakan
untuk menyembunyikan informasi atau pesan kedalam suatu elemen
multimedia seperti citra, video, atau audio. Pada teknik ini informasi yang
disisipkan harus dapat diekstrak kembali untuk mendapatkan informasi yang
sebelumnya telah disisipkan. Dari pengertian tersebut terdapat 2 tahap dalam
proses ini yaitu proses encode atau penyisipan dan juga decode atau ekstraksi.

Proses watermarking dapat dilihat pada gambar dibawah ini :



WATERMARK
COVER E““’E—» MAGE
IMAGE i

r

Gambar 2.1 Alur proses watermark

Pada gambar 2.1 diatas dapat dilhat gambar asli akan di-encode
(disisipi) pesan atau informasi rahasia dan juga kunci tertentu. Dan jika akan
memeriksa keaslianya akan dilakukan proses decode (ektraksi) dengan
memasukan key (kunci) yang sama seperti waktu proses encode.(Solichin,
2010)
2.2.2 Least Significant Bit (LSB)

Least significant bit merupakan salah satu metode yang digunakan
untuk menyembunyikan informasi atau pesan rahasia kedalam media digital
dengan cara menyisipkan pesan pada bit paling kanan ke pixel file obyek.
Untuk menyisipkam pesan ke dalam media digital dengan menggunakan
metode L.SB modified. Misalkan untuk menyisipkan suatu segmen pesan
hasil dan modulasi sebesar 4 byte dengan modifikasi satu bit LSB dibutuhkan
32 data citra digital untuk menampungnya. Dari segmen pesan ‘1010’ dengan
4 byte data citra digital sebagai berikut : ‘01101110 00100011 010000010
01101101°.

Dengan operasi atau prose penggantian bit terakhir dengan 4 bit pesan
dengan berurutan menjadi sebagai berikut:

’01101110001000110100001001101101°
Pesan:

1010

Hasil:
’01101111001000100100001101101100°



Dengan adanya sedikit modifikasi ini, maka perubahan yang terjadi pada
gambar digital akibat perubahan pada bit tidak terlalau berpengaruh pada
kualitas gambar.berikut merupakan contoh penyisipan karakter A ke dalam

sebuah gambar grayscale 8 bit dengan ukuran 10x10.

1l6|s5|3|7]|4|7|4|1]0
3|5 |3|s5|s5|s5|s5|7|7]0
olojo|2|2|6|6|6|6]|6
5|5 |4|4|4|4]|4]a|7]|3
2(2)ololojo|l1l1|1]1
705 |s5|s5|7|7]|7]6|3]|3
30333333375
s5|s5|s5{s5|[5l5]5]5(|2]|3
o|lojofo|o|o|4]4|4]|4
N .o AR = V7AW

e Gambar 2 2 Piksel citra grayscale 10 x 10
Langkah pertama yaitu merubah huruf dan juga citra ke dalam bentuk biner,
nilai biner dari karakter A yaitu 01000001. Jumlah digit biner dari A hanya 8
digit maka jumlah piksel yang dibutuhkan untuk disisipkan hanya 8 piksel
saja. Perhatikan gambar dibawah ini :

8 :iksel :erta.ma diambil

b | | Wb |wl=|w|o | oo

wlo|lw|w| |k |w|o|w
wlo|lw|lw|lw|k|w|o | w
Wl o|w|w|wk|o | & || W
wlo|lw|lw|lw|o| & ]| k]| w
wWl|lo|lw|w ||| & | | w
= o fw|w || S| & | oL
= ||| |w|a|=|&]|a]|w
i O N T = R - -
[+ - T (S I L T IR I (= M (RS B

Gambar 2.3 Pixel citra yang diambil

Langkah berikutnya yaitu bit yang sudah dipilih dengan bit-bit biner dari

huruf A seperti tabel dibawah ini :



Tabel 2.1 Perubahan nilai pixel citra

Piksel citra yang diambil
Piksel citra Piksel citra yang berubah
Desimal Biner A Desimal Biner
1 00000001 0 0 00000000
6 00000110 1 7 00000111
5 00000101 0 4 00000100
3 00000011 0 2 00000010
7 00000111 0 6 00000110
4 00000100 0 4 00000100
7 00000111 0 6 00000110
4 00000100 1 5 00000101

Untuk manampung 1 bit data pesan maka diperlukan 1 piksel citra media
penampung 8 bit karena 8 bit piksel citra hanya bisa menyembunyikan satu
di LSB-nya. Ukuran data maksimum yang bisa disembunyikan dengan
menggunakan metode Isb ini adalah seperti-contoh berikut:
media penampung : citra grayscyle 8bit berukuran 64x32 piksel
ukuran media penampung = 64 x 32 x 8bit

= 16384 bit
1 piksel media penampung = 8 bit.
Oleh karena itu, citra ini hanya bisa menampung maksimum besar pesan
16384/8 =2048 bit dikurangi panjang nama filenya karena dalam
pemyembunyian data rahasia hanya akan menyembunyikan isi data termasuk
nama filenya. Semakin besar ukuran data yang akan disembunyikan, maka
semakin besar pula kemungkinan citra penampung rusak akibat manipulasi
yang dilakukan.(Sari dkk, 2017)

2.2.3 Modified least significant bit
Metode modified least significant bit merupakan sebuah metode
pengembangan dari metode Isb murni/klasik, dimana pada metode ini pesan

akan disipkan dimedia secara rundom atau acak. Bit yang aka dipakai untuk



menyembukan pesan tidak bit pertama melainkan juga bit yang kedua. Pada
metode ini akan dilakukan pembangkitan angka rundom dari sebuah fungsi
rundom generator yang akan dibuat sebagai acuan.untuk penyisipan pesan.
Proses metode ini dapat dilihat pada gambar berikut:
a) Bangkitkan pseudo rundom number (p)
b) Proses penyembunyian bit pesan dengan aturan sebegai berikut :
= Jikan nilai p merupakan bilangan genap, sisipkan pesan bit LSB (bit
kedua)
= Jika nilai p merupakan bilangan ganjil, maka sisipkan pesan pada bit
LSB (bit pertama)

dapat dilihat pada gambar ilustrasi berikut:

Jika p= ganjil 2n =
~
o) CTTLLTEYS b
1y ”
el v I F S
Jiig '
Jika p— genap —
a1 o
v
oy, T SR R
Ket : 7(i = byte pixel
b bit pesan
# augla mpdom

Gambar 2.4 Proses mlsb

Pada gambar 1.4 diatas dapat dilihat proses penyisipan pesan yaitu jika
nilai merupakan bilangan genap maka pesan aka disisipkan pada bit kedua,
dan jika nilai p merupakan bilangan ganjil maka pesan akan disisipakan pada

bit pertama Isb. untuk membangkitkan p menggunakan rumus :

Xn=(7Xn-1+11) Mod17 1)
Xn = bilangan acak ke-n dari deretannya a = faktor pengali
Xn-1= bilangan acak sebelumnya b = increment

m = modulus
Pembangkitan bilangan acak ini disebut dengan LCG (linier congruuental
generator) (Laksito, 2008)
2.2.4 Digital Image
Digital image adalah sebuah image f(x,y) yang sudah dibuat pada
koordinat spasial menggunakan tingkat intensitas cahaya tertentu. Digital
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2.2.5

image bisa ditampilkan sebagai matriks dua dimensi menggunakan baris dan
juga kolom (x,y) image, sementara elemannya akan menyakan nilai warna
dalam posisi tertentu sesuai cara penyimpanannya. Format image dibagi
menjadi dua bagian yaitu format raster (bitmap) dan juga format vektor.
Format raster akan menyimpan seluruh image secara apa adanya, sesuai apa
yang ditampilkan pada layar bitmap itu sendiri, sebagai sebuah array yang
berisi titk-titik kecil dan juga persegi.
Adapun tipe-tipe file untuk menyimpan image bitmap dapat berupa seperti
berikut:
a) Bitmpped file (*.BMP)
b) Graphics Image Format (*.GIF)
Image (*IMG)

d) PC Paint Brush Format (*.pcx)
e) Tagged Image File Format (*. TIFF)
f) Joint Photographic Expert Group (*.JPEG)(Tullah et al., 2014)
MSE Dan PSNR

Pengolahan citra mempunyai standar pengukuran kualitas citra yaitu
MSE dan PSNR. Peak signal to Noise Ratio digunakan untuk mengukur
tingkat performa dan keberhasilan dari sebuah metode filtering pada sebuah
citra. Tingkat pengukuran setiap orang berbeda-beda. Jadi akan lebih baik jika
meggunakan MSE dan PSNR untuk pengukuran performa yang lebih baik.

PSNR' (Peak signal to Noise Ratio) merupakan sebuah perhitungan
untuk menentukan sebuh nilai pada citra. Besar kecilnya nilai MSE yang
terjadi pada citra akan mempengaruhi nilai PSNR. PSNR akan dinyatakan
dalam skala decibel (dB) dalam bentuk logaritma. Semakil kecil nilai PSNR,
hasil yang akan didapatkan semakin kurang baik. Sebaliknya jika nilai PSNR
besar, hasil yang akan didapatkan juga akan semakin baik. Jadi anatara MSE
dan PSNR mempunyai hubungan nilai yang semakin kecil.

MSE (Mean Square error) merupakan sebuah nilai error kuadrat rata-
rata antara citra asli dengan citra manipulasi. Nilai MSE dapat diperoleh
dengan cara membandingkan nilai citra hasil pada posisi pixel yang sama

dengan selisih pixel citra asal. Misal sxy merupakan citra masukan Cxy
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adalah citra keluaran, citra tersebut mempunyai M baris dan N kolom, maka

dapat didefinikan seperti berikut:

MSE = Il}I_N Z:cn—l Z;—l (Sxy - ny)z )

Rumus menghitung PSNR vyaitu :
PSNR= 20.log10 (MAX1) — 10 log1o (msE) ©))

Nilai PSNR dibawan 30dB akan mengindikasikan kualitas yang relatif
rendah, dimana distorsi yang dikarenakan penyisipan akan terlihat dengan
jelas. Akan tetapi kualitas stego-image dengan nilai 40dB atau diatasnya
mempunyai nilai yang tinggi. Dibawah ini merupakan contoh
perhitungannya, citra awal merupakan citra memiliki noise, dan citra akhir

adalah citra yang sudah difilter. (Fadillah and Gunawan, 2019)

7 T 7}

2 £ 4

5 0 6
Cutra awal

6 1 1

3 2 3

5 3 6
Citra akhir

MSE = (7-6)2+(1-1)2+(1-1)2+(2-3)2+(3-3)2+(4-3)2+(5-5)2+(0-3)2+(6-6) 2

MSE =

3x3
14+04+0+1+0+14+04+9+0
=1,33

PNSR =10 log10 (2 ) = 8,25925

V1,33
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2.2.6 Matlab

Matlab merupakan kependekan matrix laboratory karena stiap data
yang terdapat matlab menggunakan dasar matriks. Matlab dikembangkan
oleh MathWorks. Salah satu kelebihan yang ada pada matlab yaitu
kemampuan dalam grafik dengan kustomisasi terbaik saat ini.

Didalam matlab terdapat banyak tools yang dapat membantu berbagai
disiplin ilmu.selain itu, matlab juga memiliki library yang sangat membantu
dalam penyelesaian berbagai masalah matematis seperti pembuatan simulasi
fungsi, perancangan GUI dan pemodelan matematika. Berikut merupakan
bagian utama dari matlab yaitu :

1 Development environment, yaitu kumpulan perangkat dan fasilitas yang
dapat membantu untuk menggunakan fungsi-fungsi dan file- file yang ada
pada matlab.

2 Matlab matematical funtion library, yaitu kumpulan lagoritma komputasi
mulai fungsi-fungsi dasar seperti : sin, cos, sampai dengan fungsi yang
lebih kompleks lagi seperti matrixs inverse.

3 Matlab language, yaitu suatu hight level matrix/array dengan control
flow statement dan lainnya.

Matlab aplication program interface, yaitu suatu libarry yang dapat

memungkin program yang telah kita buat dalam bahasa C berinteraksi dengan

matlab.(ikhsanparinduri,2018).
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BAB 111

Metode Penelitian

3.1 Metode Penelitian
Metode penelitian yang akan digunakan dalam pembuatan tugas akhir
ini adalah sebagai berikut :
3.3.1.Pengumpulan Data
Langkah yang digunakan untuk pengumpulan data untuk penelitian ini
adalah sebagai berikut :
a. Data yang digunakan dalam peneltian berasal dari tim promosi melalui
link s.id/videoFTI dan media sosial Fakultas Teknologi Industri Unissula
b. Studi literatur dalam penelitian dilakukan dengan mencari dan
mempelajari tentang ilmu watermarking dan metode modified least
significant bit (MLSB) dari internet, buku, jurnal dan materi-materi
lainnya yang berkaitan dengan penelitian ini.
3.3.2. Metode pengembangan sistem
Metode pengembangan sistem yang digunakan dalam peneltian ini
yaitu metode pengembangan prototyping. Metode prototyping ini merupakan
suatu metode pengembangan perangkat lunak melalui pendekatan yang
bertujuan untuk membuat rancangan perangkat lunak dengan cepat dan
bertahap sehingga dapat segera dievaluasi. Pada metode ini pengembang akan
melakukan penyesuain-penyesuaian untuk menghasilkan sebuah sistem yang
lebih baik. Adapun tahapan metode prototype adalah sebagai berikut :
a) ldentifikasi kebutuhan
Pada tahapan ini dilakukan idetentifikasi kebutuhan dan pengumpulan data
yang nantinya akan digunakan sebagai acuan dalam pengembangan sistem
b) Membangun dan memperbaiki Prototype
Setelah proses identifikasi dan pengumpulan data selesai dilakukan,
selanjutnya akan dilakukan proses perancangan prototype, seperti proses
input dan output, perancangan UML (Unified modelling language ) dan
user interface (Ul). Setelah semua proses dilakukan, akan dilakukan

evaluasi dan perbaikan sistem sesuai kebutuhan.



3.2

3.3

3.4

3.5

c) Pengujian Prototype
pada tahap ini akan dilakukan proses pengujian dan evaluasi prototype
apakah sudah sesuai dengan yang diharapkan. Apabila pada proses
pengujuan ini belum memenuhi kebutuhan akan dilakukan evaluasi dan
perbaikan kembali prototype sampai menjdi sebuah sistem sesuai
kebutuhan.
Perancangan sistem secara umum
Sistem yang akan dikembangkan oleh penulis merupakan sebuah sistem
encode dan decode watermark ke dalam sebuah gambar digital menggunakan
algoritma modified least significant bit (mlsb). Dimana setelah proses encode
.atau proses penyisipan watermark berhasil dilakukan, maka akan dilakukan
proses decode watermark (ekstraksi pesan) dengan memasukan gambar
watermark dan password sesuai pada saat awal proses penyisipan pesan,
sehingga watermark atau pesan rahasia dapat kembali diekstrak.
Analisa perangkat keras
1. TOSHIBA ASPIRE E1-410
2. Prosesor intel celeron N2820
3. RAM 4GB
4. 320 GB HDD
Analisa perangkat lunak
Perangkat lunak yang digunakan dalam penelitian ini menggunkan
matlab 2016a, dimana matlab versi ini sudah mumpuni untuk digunakan dan
cukup ringan untuk digunakan sesuai dengan spek perangkat keras yang
digunakan.
Perancangan arsitektur sistem
Berikut ini merupakan flow chart proses encode dan decode watermark

pada sistem yang akan dibuat :
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3.5.1.Proses encode
Flow chart proses encode watermark adalah sebagai berikut :

i Input gambar

Input pesany
watermark

Input
password

v

Proses encode
watermatk

Crabar
terar atermark

i selesa j

Gambar 3.1 Flow chart encode

Penjelasan dari proses encode pada gambar diatas adalah sebagai berikut :

a.
b.

C.

Memulai program.

Memasukan gambar yang akan disisipi oleh watermark.

Kemudian memasukan watermark yang berupa teks yang akan disisipkan
ke dalam gambar digital.

Kemudian memasukan password yang merupakan key untuk nantinya

digunakan untuk mengekstrak watermark kembali.

. Selanjutnya yaitu proses encode watermark yaitu proses penyisipan

watermark ke dalam gambar digital menggunakan metode mlsb.



f. Setelah semua proses selesai akan dihasilkan sebuah gambar yang sudah
tersisipi watermark.

g. Selesai.

3.5.2.Proses decode
Flow chart proses decode watermark adalah sebagai berikut :

Tyt ganb ar
terar atermark

Inpmt
passwnrd

Decode
wrate rroatk

_,/ Watermark

/ i pesan
- . 2
selesai )

Gambar 3.2 Flow chart decode

Penjelasan dari proses decode wtermark pada gambar diatas adalah sebagai

berikut :

a. Memulai program

b. Memasukan gambar yang sudah disisipi watermark atau pesan
tersembuyi

c. Memasukan password sesuai dengan saat proses penyisipan watermark.

d. Kemudian sistem akan melakukan proses decode watermark yaitu proses
ekstraksi pesan rahasia yang sudah disisipkan ke dalam gambar digital.

e. Setelah proses ekstraksi atau decode maka watermark atau pesan rahasia
akan tampil layar sistem

f. Selesai.
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3.6 Perancangan sistem

3.6.1 Use case diagram
Use case daigaram merupakan salah satu dari berbagai jenis diagram

dari UML (Unified Modelling Language) yang merupakan gambaran

interaksi dari user dengan sistem. Berikut merupakan use case diagram dari

encode watertm arle

Gambar diatas merupakan use case diagram sistem dimana pada diagram

penelitian ini :

admin -

Gambar 3.3 Use case diagram

tersebut terdapat satu aktor yaitu admin sebagai pengguna. Adapun aktifitas
yang dapat dilakukan admin adalah pertama encode watermark, yaitu proses
penyisipan pesan watermark ke dalam sebuah gambar digital. Kemudian
aktifitas selanjutnya adalah decode watermark vyaitu proses ekstraksi
watermark yang telah disisipkan pada gambar digital sebelumnya. Dan
aktifitas terakhit yaitu keluar dari progaram atau sistem yang berarti

mengakhiri proses yang telah dilakukan.
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3.6.2 Activity diagram
Activity diagram merupakan diagram yang menunjukan proses-proses

yang terjadi pada sebuah sistem. Activity diagram merujuk pada diagram use
case sebelumnya yaitu proses encode watermark dan encode watermark.

Berikut merupakan diagram activity pada sistem yang telah dibuat :

user system

N menampilkan

7 aplikasi

| menampilkan menu
- encode

membuka aplikasi

memilih menu

encode

memilih gambar [+

Bl

menampilkan gambar

menatnpilkan text
dan key

emmasulan text 1
watermarl dan key |

A

nenekan tombol L
encode

embedding text dan ‘
kev

menampilkan hasl
waterm arkitlg

save gambar
waterm atk

‘(si stem mengeluarkan
=1 menu encode

memilih menn tutup“’:

A
menelan tombol

mems ataw close

Phase

Gambar 3.4 Diagram activity encode
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user sistem

I

membuka aplikasi » menarapilkan
p el

membukamenu |

decode -
menampilkan menu
v decode
memilth watermark |

il

image N
2 o menampilkan
"| watermark image
memasukan key/

password

proses ekstrak
waterm atk

salah
benar

menampilakan pesan
watertn atk
.| keluar dari menu
a decode
( memilth meru ataw |

metnilib tombol tutip [

leeluar dari aplleasi |

@I

Phase

Gambar 3.5 Diagram activity decode
3.7 Metode Modified Least Significant Bit (ML.SB)
Berikut merupakan Langkah metode modified least significant bit
(MLSB) vyaitu pertama membangkitkan nilai pseudo rundom number
generator, disini menggunakan password (seed) dengan nilai 1 dan dihitung
menggunakan rumus Xn = (7 Xn-1+11) mod 17 akan dihasilkan rundom

number sebagai berikut :
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ket

1 (9 | ganjil

218 genap

3al8 genap

4 [ 16 | genap

14 | genap

&[5 | ganjil

7|12 | genap

8 110 | genap

9 [ 13 | ganjil

Gambar 3 6 Hasil rundom number

Setelah pseudo rundom number dibangkitkan, selanjutkan akan
dilakukan proses watermarking kedalam sebuah gambar. Disini akan
menggunakan gambar grayscale dengan ukuran 720 x 479 pixel sehingga
akan dihasilkan matrik 720 x 479 .

Gambar 3.7 Gambar objek

130 128 122 122 126 118 128 138 142 140
128 122 112 112 118 116 128 142 148 148
126 124 120 114 112 116 124 136 144 146
126 128 126 124 122 120 126 134 140 140
134 136 134 132 130 126 126 128 126 122
138 140 138 138 136 128 124 120 114 106
disini akan disisipkan huruf A, kemudian akan dikonversikan kedalam

bentuk biner yaitu
A =01000001,
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setelah itu pesan (watermark) akan disisipkan dengan pola jika nilai p
(rundom number ) bernilai ganjil bit pesan akan disisipkan ke bit Isb pertama
dan jika nilai p bernilai genap bit pesan akan disisipkan ke bit ke-2 Ish, dapat
dilihat seperti dibawabh ini :

Tabel 3 1 Perubahan pixel citra
Prng 10 12 5 4 16 8 6 9
Bine 1000000 1000001 0111101 0111100 0111110 0111010 1000000 1000101

r_ 0 0 0 0 0 0 0 |
citra

128 130 122 120 124 116 128 139

Pada setiap bit pertama dan kedua Isb digantikan dengan bit pesan yang
telah disisipkan. Pergantian ini tidak terlihat kasat mata karena perubahan
nilai sangat kecil. Sehingga jika dikembalikan ke bentuk citra asli akan
nampak seperti semula tanpa ada perubahan pada citra yang sudah disisipi
watermark. Perubahan nilai matrik citra dapat dilihat dibawah ini :

128 130 122 120 124 116 128 139 142 140

128 122 112 112 118 116 128 142 148 148

126 124 120 114 112 116 124 136 144 146

126128 126 124 122 120 126 134 140 140

134 136 134 132 130 126 126 128 126 122

138 140 138 138 136 128 124 120 114 106
3.8 Perancangan user interface

1. Halaman utama

— digital watermarking

Pl

APLIKASI DIGITAL WATERMARKING

‘ encode watermark l I decode watermark l

Gambar 3.8 Menu utama
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Pada gambar 3.6 merupakan halaman utama pada saat sistem dimulai,
pada halaman utama berisikan menu-menu antara lain menu encode
watermark, decode watermark, dan about.

2. halaman encode

halam rdapat menu pilih
cita, fo nilai mse, psnr dan
waktu pen 1 pe watern S .; ord, button proses

Gambar 3.10 Tampilan hasil watermarking
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Pada gambar 3.8 merupakan tampilan setelah proses watermrking berhasil
dilakukan dimana akan ditampilkan antara citra asli dan citra watermark

4. Tampilan menu encode watermark

Pilih citra || Deco

] rmark ,pada

menu a akan diekstrak
kemba : : ssword pada saat 3 enyisipan
dilakuk '

5. Tamp

Gambar 3.12 Menu about

Pada gambar 3.10 merupakan desain menu about, akan ditampilkan profil

dari penulis dan penjelasan singkat mengenai sistem yang akan dibuat.
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6. menu help

erd

menu Encode Watermark
1. pilih citra
2_beri nama citra watermark dan fo
dinput pesan watermark
4input password/key berupa angka
5.klik botton proses watermark
&watermark image tersimpan
7.klik button tutup dan kembali ke m

menu decode watermark
1. pilih citra
2_input password (sesuai password
3. klik button decode citra
4. pesan watermark tampil dimenu

s c an penjel
1
et

O

25
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BAB IV
Hasil dan Analisis Penelitian

4.1. Implementasi Sistem
Implementasi merupakan tahapan lanjutan dari penerapan rancangan

desain ssitem sebelumnya. Pada tahap ini rancangan desain selanjutkan akan
diubah kedalam bentuk yang bisa dipahami oleh mesin melalui proses coding.
Berikut merupakan beberapa implmentasi sistem yang sudah dibuat

1. Halaman Utama

4 Main Menu — X

fE'r‘vcodé'-Wa'termafk-é

3

Gambar 4.1 Halaman utama
Gambar 4.1 merupakan tampilan dari halaman awal sistem aplikasi digital
watermarking. Pada menu ini terdapat empat menu utama yaitu menu encode

watermark, decode watermark, about, dan help.



2. Halaman encode watermark

4] \Watermarking — X

Entry Data Watermark.

rData citra

Citra asli  |C:\Users\FarikiPicturesiftiz.jpg

Citra watermark  hmj.bmp

Pilih citra
MSE : 0.59332562
PSNR : S0.4

wWaktu proses (sec) : 2.552878

Watermark

Pesan hrnj informatika unissula

Password 1123

WATERMARK BERHASIL!

Gambar 4.2 Menu encode watermark

Gambar 4.2 merupakan halaman encode watemark, dimana pada menu ini
penyisipan pesan watermark akan dilakukan. Pada tahap encode ini yang
pertama dilakukan oleh user yaitu memilih citra yang akan di watermarking,
setelah itu memberi dan format citra watermark yang nantinya akan
disimpan, kemudian user harus menulis pesan watemark pada form pesan,
dilanjutkan menambahkan password, kemudian mengklik tombol proses
watermark hingga muncul tulisan watermark berhasil. Pada menu ini juga
akan menampilkan perhitungan MSE, PSNR, dan juga lama waktu

pemrosesan encode watermark dalam satuan second.
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3. tampilan hasil

NEES R UDRL- @081

Citra Asli

—_—

- @
AT

\SLAM ¢
o Y\

Citra watermark

%>

, li, dimana akan

.-'

~Hasil decode

Informasi Pesan

hmj informatika unissula

Gambar 4.4 Menu decode watermark

Gambar 4.4 merupakan tampilan dari menu decode watermark, pada menu

ini proses decode atau ekstrak dari watermark yang sudah disisipkan
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sebelumnya akan dilakukan.Langkah pertama dalam proses ini yitu memilih
citra watermark kemudian memasukan password yang sama pada saat proses
awal penyisipan. Setelah semua sudah dilakukan kemudian user mengklik
button decode watermark, kemudian jika proses berhasil pesan watermark
akan muncul pada form informasi pesan.

5. Menu about

4 about — X

About

Aplikasi ini dibuat-oleh Ahmad Farikin nin 32601500944 informatika 2015
FAKULTAS TEKMNOLOGI INDUSTRI UNISSUL & SEMARAMNG
aplikasi digital watermarking ini bertujuan untuk memenuhi syarat kelulusan
program S1 teknik informatika FTT UNISSULA

Gambar 4.5 Menu about

Gambar 4.5 merupakan tampilan dari menu about dimana didalamnya
berisiskan ulasan singkat dari penulis.

29



4.2.

6. Menu help

NCOde Yy aTermark
1. pilik citra
2. beri nama citra watermark dan
forrmat
J.input pesan watermark
4input passwordey berupa angka
9.klik botton proses watermark
Gowatermark image tersimpan
7.klik button tutup dan kembali ke
menu utama

menu decode watermark
1. pilih citra
2. input password (sesuai password
awal proses encode)
3. klik button decode citra
4. pesan watermark tarpil dimenu
pesan
5. klik button tutup dan kermbali ke
menu utama

meny abou

terdapat hiografi
penjelasa

Gambe T enu ini berisikan

, He pengujian sistem

(]

perangkat.llll .,,u " J $$ ;t' !:'A ﬁalitas sebuah aplikasi
tanpa meIiH_lq ja i l'?

didalam sistem. Berikut
\ . |
merupakan hasil dari pengupdn'%Tack‘b‘chng".
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Tabel 4.1 Pengujian encode watermark berhasil

Citra asli Pesan
watermark | password status
Nama size Isi pesan
256 kb Logo 123456 Watermark
Unssula (4252x3507 | fakultas Berhasil
Fti.png Pixel) teknologi
industri
unissula
289 kb Logo budai | 123456 Watermark
(1863x1863 berhasil
_ Pixel)
Budai.png
e 16,2 MB Foto 123456 Watermark
5 (5485x5472 | promosi fti berhasil
pixel)
194 kb Tim mobil 123456 Watermark
(1152x864 | listrik. fti berhasil
pixel)
7,16 kb Logo hmj tif | 123456 Watermark
(160x162 berhasil
pixel)
Hmjtif.jpg
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Tabel 4.2 Pengujun decode watermark berhasil

Citra watermark Password Isi watermark Hasil
123456 logo fakultas Berhasil
teknologi industri
unissula
123456 logo budai Berhasil
Budai.bmp
i 123456 foto promosi fti Berhasil
a;"’Q‘“s @i
Img_6994.bmg
En ety 123456 Tim mobil listrik | Berhasil
fti
123456 logo hmj tif Berhasil
Hmjtif.bmp
Tabel 4.3 Pengujian hasil perhitungan mse, psnr, dan wakru pemrosesan
citra asli Pesan MSE PSNR | Waktu
Nama Size watermark pemrosesan
(second)
256 kb logo 0.39713048 | 52,2 | 548,669661
uTlsm (4252X3507 fakultas
Fti.png Pixel) teknologi
industri
unissula
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citra asli Pesan MSE PSNR | Waktu
Nama Size watermark pemrosesan
(second)

289 kb logo budai | 0,43950385 | 51,7 | 119,335465

(1863x1863

Pixel)

16,2 MB foto 0.13440545 | 56,9 | 1159413066

(5485x5472 | promosi

pixel) fti

194 kb tim mobil | 0,53924569 | 50,8 | 40.062843

(1152x864 | listrik

pixel)

7,16 kb logo hmj | 0,59367284 | 50,4 | 1.750038

(160x162 tif

pixel)

Hmjtif.jpg
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5.1.

5.2.
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BAB V

Kesimpulan dan Saran

Kesimpulan
Dari hasil penulisan dan uji coba diatas dapat diberi kesimpulan bahwa

digital watermarking menggunakan metode modified least significant bit
(MLSB) dapat dengan mudah digunakan untuk melindungi hak karya cipta
dari pemalsuan. Metode ini menghasilkan perubahan warna yang tidak
signifikan, sehingga tidak terlihat oleh mata namun bisa dideteksi melalui
perhitungan. Pada tahapan uji coba watermark yang berupa teks dapat
disisipkan dengan baik ke dalam gambar digital. Namun metode ini masih
perlu dikembangkan lagi karena untuk memproses gambar yang berukuran
besar dan pesan yang panjang masih membutuhkan waktu proses yang
lumayan lama, sehingga itu menyebabkan kurangnya efesiensi waktu.
Metode ini akan lebih baik jika digabungkan dengan teknik-teknik
stegnografi lainnya, untuk memperkuat ketahanan watermark dari tindakan

pemalsuan.

Saran
Adapun saran penulis dalam melanjutkan pengembangan sistem yaitu

perlu melakukan pengembangan lebih lanjut mengenai metode ini, khususnya
pada tahapan pengacakan bit sehingga pesan yang telah disisipkan akan lebih
sulit untuk dideteksi. Kemudian dapat juga dikombinasikan dengan teknik-
teknik steganografi lainnya untuk memperkuat ketahanan citra watermark

dari tindakan pemalsuan citra.
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