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ABSTRAK 

Kemajuan teknologi dibidang komputer memungkinkan ribuan orang dan komputer 
diseluruh dunia terhubung dalam satu dunia maya dikenal sebagai cyberspaceatau internet. 
Kemajuan teknologi selalu diikuti dengan sisi buruk, salah satunya keamanan data. Kriptografi 
merupakan pengamanan data dengan cara data yang dikirimkan melalui jaringan akan disamarkan 
sedemikian rupa dengan bantuan kunci. Kriptografi vigenere cipher merupakan cipher alfabet 
majemuk terbaik, dimana plainteks akan dienkripsi dengan pergeseran karakter tetapi setiap 
karakter di dalam plainteks akan mengalami pergeseran yang berbed. Pergeseran karakter pada 
plainteks akan di tentukan oleh kunci yang mempunyai posisi sama dengan karakter pada 
plainteks. Hasil kriptograti harus menggunakan kunci yang sama untuk menghasilkan plainteks 
sebenarnya. 

Pembuatan program simulasi kriptografi vigenere cipher menggunakan visual basic yang 
merupakan pemrograman berorientasi objek sehingga basil akhir pemrograman dapat di compile 
menjadi .exe. Kriptografi vigenere cipher membutuhkan tabel vigenere berisi semua karakter 
huruf, angka dan simbol. 
Kriptografi menggunakan vigenere cipher membutuhkan kunci untuk mengubah karakter didalam 
plainteks dan bekerja efektif untuk ukuran palinteks lebih besar dari kunci. Kriptografi 
menggunakan vigenere cipher dapat diterapkan untuk jumlah karakter lebih banyak, sehingga 
didapat variasi kunci yang lebih banyak. 

Vignere Cipher dirancang dengan bahasa pemrograman Visual Studio. Proses pengujian 
dilakukan pada enkripsi (dengan menggeserkan huruf) dan dekripsi (mengembalikan sandi seperti 
semula). Pada pengujian aplikasi ini proses yang dilakukan dengan cara menggeser huruf, angka 
dan simbol sesuai yang diinginkan. Input data yang digunakan berupa tulisan teks dan tipe file net. 

Presentase keamanan pada kriptografi ini sebesar 100% jadi bisa dikatakan bahwa metode ini 
sangat aman. 

Kata kunci : p/ainteks, kunci, cipherteks dan label vigenere 

Xlll 



BABI 

PENDAHULUAN 

1. 1. La tar Belakang 

Kemajuan teknologi di bidang komputer memungkinkan ribuan orang dan 

komputer di seluruh dunia terhubung dalam satu dunia maya yang dikenal sebagai 

cyberspace atau Internet. Begitu juga ratusan organisasi seperti perusahaan, 

lembaga negara, lembaga keuangan, militer dan sebagainya. Tetapi sayangnya, 

kemajuan teknologi selalu diikuti dengan sisi buruk dari teknologi itu sendiri. 

Salah satunya adalah rawannya keamanan data sehingga menimbulkan tantangan 

dan tuntutan akan tersedianya suatu sistem pengamanan data yang sama 

canggihnya dengan kemajuan teknologi komputer itu sendiri. 

Ada beberapa cara melakukan pengamanan data yang melalui suatu 

saluran, salah satu diantaranya adalah kriptografi. Dalam kriptografi, data yang 

dikirimkan melalui jaringan akan disamarkan sedemikian rupa sehingga kalaupun 

data itu bisa dibaca maka tidak bisa dimengerti oleh pihak yang tidak berhak. Data 

yang akan dikirimkan dan belum mengalami penyandian dikenal dengan isitilah 

plaintext, dan setelah disamarkan dengan suatu cara penyandian, maka plaintext 

ini akan berubah menjadi ciphertext. 

Secara umum algoritma kriptografi klasik dikelompokkan menjadi dua 

kategori, yaitu algoritma transposisi (transposition cipher) dan algoritma 

substitusi (substitution cipher). Cipher transposisi mengubah susunan huruf-huruf 

di dalam pesan, sedangkan cipher substitusi mengganti setiap huruf atau 

kelompok huruf dengan sebuah huruf atau kelompok huruf lain.Salah satu 

kriptografi klasik adalah vignere, huruf-huruf dalam plainteks berbeda, karena 

sudah diganti. Dengan kata lain algoritma ini melakukan substitusi terhadap 

rangkaian karakter di dalam teks. 

Berdasar latar belakang masalah diatas, maka pada Tugas Akhir ini akan 

diketahui bagaimana proses kriptografi vigenere cipher dapat mengkriptografi 

suatu pesan. algoritma vigenere chiper ini diaplikasikan dalam bahasa 

pemrograman visual basic 6.0. 

I 
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1.2 Perumusan Masalah 

Berdasarkan latar belakang yang ada dapat dirumuskan beberapa 

pennasalahan yang timbul, yakni:  

I .  Bagaimana proses kriptografi menggunakan vigenere cipher. 

2. Mensimulasikan kriptografi vigenere chiper menggunakan pemrograman 

Visual basic 6.0. 

1.3 Pembatasan Masalah 

Pada penulisan tugas akhir " kriptografi menggunakan vigenere cipher" 

penulis membatasi masalah pada: 

I .  Proses kriptografi menggunakan vigenere cipher dengan pemrograman visual 

basic 6 . 0 .  

2. Analisis hasil kriptografi menggunakan Vigenere cipher. 

1.4 Tujuan 

Adapun tujuan dari penulisan tugas akhir ini adalah : 

l .  Mengetahui bagaimana proses kriptografi menggunakan vigenere cipher dapat 

menjaga keamanan suatu pesan. 

2. Mengetahui bentuk pesan yang dapat diproses dengan kriptografi 

menggunakan vigenere chiper. 

1.5 Manfaat 

Manfaat yang dapat diperoleh dalam penulisan tugas akhir ini adalah : 

1 .  Kriptografi vigenere cipher dapat menjaga kerahasiaan pesan. 

2. Kunci pada kriptografi vigenere cipher menjamin integritas pesan. 

1.6 Metodelogi Penelitian 

Metodelogi yang digunakan untuk penulisan tugas akhir ini adalah sebagai 

berikut: 

1 .  Studi Literatur 
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Studi literatur untuk memperoleh informasi dengan cara membaca buku-buku, 
I  

mempelajari. jural dan juga dapat berupa cuplikan data dari internet untuk 

mendukung penulisan tugas akhir. 

2. Perancangan sistem 

Merupakan metode untuk mengimplementasikan ide yang ditemukan beserta 

teori yang melandasinya. Program yang digunakan dalam tugas akhir ini adalah 

visual basic 6.0, membuat simulasi tentang proses kriptografi menggunakan 

vigenere cipher. 

3.  Pengujian sistem 

Metode untuk menguji hasil dari perancangan sistem yang dibuat agar sistem 

bekerja dengan baik. 

4. Analisa sistem 

Analisa pengujian sistem yang dilakukan dengan berbagai variasi parameter 

pesan. 

1.7 Sistematika penulisan 

Untuk mempermudah dalam penyusunan tugas akhir ini, maka penulis 

menyusun sistematika tugas akhir ini sebagai berikut : 

B A B I  PENDAHULUAN 

Berisi tentang judul, latar belakang, perumusan masalah, pembatasan 

masalah, maksud dan tujuan, manfaat, metodologi penulisan dan 

sistematika penulisan. 

BAB II LANDASAN TEORI 

Pada bab ini berisi penjelasan mengenai teori-teori yang menunjang 

kriptografi vigenere cipher. 

BAB III PERANCANGAN SISTEM 

Pada bab ini akan dibahas mengenai perancangan dari program 

simulasi sistem kriptografi vignere cipher beserta langkah-langkah 

dalam pembuatan program simulasi yang disertai · dengan sedikit 

gambaran tentang bahasa pemrograman visual basic 6.0. 



BABIV 

B AB V  
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IMPLEMENT ASI SISTEM 

Pada_ �ab. ini berisikan tentang pengujian dan analisa hasil simulasi 
sis"om.intosraf vigenere cipher. 

KESINMPULAN 

Berisi kesimpulan dan saran sebagai hasil dari pembahasan tugas 

akhir. : 



BABil 

LANDASAN TEORI 

2.1 Definisi Kriptografi 

Transmisi pesan merupakan proses pertukaran pesan antara pengirim dan 

penerima, pengirim tentu ingin pesan yang dikirim sampai kepihak yang dituju 

dengan aman. Pengertian aman di sini sangat luas. Aman bisa berarti bahwa 

selama pengiriman pesan tentu pengirim berharap pesan tersebut tidak dibaca oleh 

orang yang tidak berhak. Sebab, mungkin saja pesan yang dikirim berisi sesuatu 

yang rahasia sehingga jika pesan rahasia dibaca oleh pihak lawan atau pihak yang 

tidak berkepentingan, maka bocorlah kerahasiaan pesan yang dikirim. Ini adalah 

masalah keamanan pesan yang dinamakan kerahasiaan (confidentiality atau 

privacy). 

Aman bisa juga berarti bahwa pesan yang dikirim sampai dengan utuh ke 

tangan penerima, artinya isi pesan tidak diubah atau dimanipulasi selama 

pengiriman oleh pihak ketiga. Di sisi penerima pesan, ia tentu ingin memastikan 

bahwa pesan yang ia terima adalah pesan yang masih asli, bukan pesan yang 

sudah ditambah atau dikurangi. Ini adalah masalah keamanan pesan yang disebut 

integritas data (data integrity). Selain itu, penerima yakin bahwa pesan tersebut 

memang benar berasal dari pengirim, bukan dari orang lain yang menyamar 

seperti pengirim. Pengirim pun yakin bahwa orang yang dikirimi pesan adalah 

orang yang sesungguhnya. Ini adalah masalah keamanan pesan yang dinamakan 

otentikasi ( auhentication). 

Penerima pesan pun tidak ingin kelak pengirim pesan membantah pemah 

mengirim pesan. Ini adalah masalah keamanan yang disebut penyangkalan 

(repudiaton). Zaman sekarang banyak orang yang membantah telah mengirim 

atau menerima pesan. Padahal anda yakin bahwa penerima memang menerima 

pesan dari orang tersebut. Jika pengirim membantah telah mengirim pesan, maka 

penerima perlu membuktikan ketidakbenaran penyangkalan tersebut (non 

repudiation). 

5 
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Keempat masalah keamanan yang disebutkan di atas, yaitu kerahasiaan, 

integritas data, otentikasi, dan penyangkalan dapat diselesaikan dengan 

menggunakan kriptografi. Kriptografi tidak hanya menyediakan alat untuk 

keamanan pesan, tetapi juga sekumpulan teknik yang berguna. 

Kriptografi (cryptography) berasal dari Bahasa Yunani: "crypt~s" artinya 

"secret" (rahasia), sedangkan "graphein artinya "writing (tulisan). Jadi, 

kriptografi berarti "secret writing (tulisan rahasia). Definisi yang dipakai di 

dalam buku-buku lama (sebelum tahun 1980-an) menyatakan bahwa kriptografi 

adalah ilmu dan seni untuk menjaga kerahasian pesan dengan cara 

menyandikannya ke dalam bentuk yang tidak dapat dimengerti lagi maknanya. 

Namun saat ini kriptografi lebih dari sekadar privacy, tetapi juga untuk tujuan 

data integrity, authentication, dan non-repudiation. 

Kata "seni" di dalam definisi di atas berasal dari fakta sejarah bahwa 

pada masa-masa awal sejarah kriptografi, setiap orang mungkin mempunyai cara 

yang unik untuk merahasiakan pesan. Cara-cara unik tersebut mungkin berbeda 

beda pada setiap pelaku kriptografi sehingga pesan mempunyai nilai estitika 

tersendiri. Kriptografi berkembang menjadi sebuah seni merahasiakan pesan. Pada 

perkembangan selanjutnya, kriptografi berkembang menjadi sebuah disiplin ilmu 

tersendiri karena teknik-teknik kriptografi dapat diformulasikan secara matematik 

sehingga menjadi sebuah metode yang fonnal (Rinaldi Munir, 2006). 

2.2 Terminologi 

Di dalam kriptografi kita akan sering menemukan berbagai istilah atau 

tenninologi. Beberapa istilah penting untuk diketahui, yaitu : 

2.2.1 Pesan, plainteks dan cipherteks 

Pesan dapat berupa data atau infonnasi yang dikirim (melalui kurir, 

saluran komunikasi data,dsb) atau yang disimpan di dalam media perekaman 

(Dony Ariyus, 2006) 

Pesan adalah data atau informasi yang dapat dibaca dan dimengerti 

maknanya. Nama lain untuk pesan adalah plainteks (plaintext) atau teks-jelas 

(c/eartext). Pesan dapat berupa data atau infonnasi yang dikirim (melalui kurir, 

saluran telekomunikasi, dsb) atau yang disimpan di dalam media perekaman 
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(kertas, storage, dsb). Pesan yang tersimpan tidak hanya berupa teks, tetapi juga 

dapat berbentuk citra (image), suara bunyi (audio) dan video, atau berkas biner 

lainnya. 

Agar pesan tidak dapat dimengerti maknanya oleh pihak lain, maka pesan 

perlu disandikan ke bentuk lain yang tidak dapat dipahami. Bentuk pesan yang 

tersandi disebut cipherteks (ciphertext) atau kriptogram (cryptogram). Cipherteks 

harus dapat ditransformasikan kembali menjadi plainteks semula agar pesan yang 

diterima bisa dibaca. Gambar 2. 1  memperlihatkan contoh dua buah plainteks, 

masing-masing berupa teks dan gambar, serta cipherteks yang berkoresponden. 

Perhatikan bahwa plainteks dapat dibaca dengan jclas, tetapi cipherteks sudah 

tidak dapat lagi dimengerti maknanya. Melalui proses yang berkebalikan, 

cipherteks dapat ditransformasikan kembali menjadi plainteks semula. 

Ketika saya berjalan-jalan di 
pantai,  saya menemukan banyak 
sekali kepiting yang merangkak 
menuju l a u t .  Mereka adalah 
anak-anak kepiting yang baru 
menetas dari dalam pasir. 
Naluri mereka mengatakan bahwa 
laut adalah tempat kehidupan 
mereka. 

zt~xzp/~p~p/qt~yp(p)<yp(p)/sx/ 'p)~ 

px; 

l~pep/ [t )t [~zp)/qp)~pz/~tzp(/zt 
x~x 

v.'~ p ) v / [ t u p ) v z p z / t ) ~ y ~ / { p ~ ~ = / \ t  
~tz 
p ipsptpw/p)pz<p)pz/zt / x a x ) v / ~ p )  

v/qp~~ Ht)tap~/sp~x/sp(pl/  p~x~=/ 
I 

p~~f/tr~zp/ ]t)vp@pzp)/qpwAp/ (p~ 
a 

/psp(pwt ~t/Cpa/ztwxs~p)/ lt~tzp= 

(b) Ciphertcks dari (a) 
e 

(a) Plaintcks (tcks) 

(c) Plainteks (citra) (d) Cipherteks dari (c) 

Gambar 2.1 Contoh plainteks dan cipherteks 
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2.2.2 Pengirim dan penerima 

Komunikasi data melibatkan pertukaran pesan antara dua entitas. Pengirim 

(sender) adalah entitas yang mengirim pesan kepada entitas lainnya. Penerima 

(receiver) adalah entitas yang menerima pesan. Entitas disini dapat berupa orang, 

mesin (komputer), kartu kredit, dan sebagainya. Dalam jaringan komputer, 

komputer berkomunikasi dengan mesin (contoh : miesin ATM berkomunikasi 

dengan komputer server di bank). 

Pengirim tentu menginginkan pesan dapat dikirim secara aman, yaitu ia 

yakin bahwa pihak lain tidak dapat membaca isi pesan yang ia kirim. Solusinya 

adalah dengan cara menyandikan pesan menjadi cipherteks. 

2.2.3 Enkripsi dan dekripsi 

Proses menyandikan plainteks menjadi cipherteks disebut enkripsi 

(encryption) atau enciphering (standard nama menurut ISO 7498-2). Sedangkan 

proses mengembalikan cipherteks menjadi plainteks semula dinamakan dekripsi 

(decryption) atau deciphering (standard nama menurut ISO 7498-2). Enkripsi dan 

dekripsi dapat diterapkan baik pada pesan yang dikirim maupun pada pesan 

tersimpan. Istilah encryption of data in motion mengacu pada enkripsi pesan yang 

ditransmisikan melalui saluran komunikasi, sedangkan istilah encryption of data 

at-rest mengacu pada enkripsi dokumen yang disimpan di dalam storage. Contoh 

encryption of data in motion adalah pengiriman nomor PIN dari mesin A TM ke 

komputer server di kantor bank pusat.Contoh encryption of data at-rest adalah 

enkripsi file basis data di dalam hard disk. 

2.2.4 Cipher dan kunci 

Algoritma kriptografi disebut juga cipher yaitu aturan untuk enciphering 

dan deciphering, atau fungsi matematika yang digunakan untuk enkripsi clan 

dekripsi. Beberapa cipher memerlukan algoritma yang berbeda untuk enciphering 

dan deciphering. 

Konsep matematis yang mendasari algoritma kriptografi adalah relasi 

antara dua buah himpunan yang berisi elemen-elemen plainteks dan himpunan 
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yang berisi cipherteks. Enkripsi dan dekripsi merupakan fungsi yang memetakan 
I 

elemen-elemen antara kedua himpunan tersebut. Misalkan P menyatakan 

plainteks dan C menyatakan cipherteks, maka fungsi enkripsi E memetakan P ke 

C. 

E(P)=C 

dan fungsi dekripsi D remetakan Cke P, 

D(C) = P 

(2.1) 

(2.2) 

karena proses enkripsi kemudian dekripsi mengembalikan pesan ke pesan asal, 

maka kesamaan berikut harus benar, 

D(E(P))=P (2.3) 

Keamanan algoritma kriptografi sering diukur dari banyaknya kerja (work) 

yang dibutuhkan untuk memecahkan cipherteks menjadi plainteksnya tanpa 

mengetahui kunci yang digunakan. Kerja ini dapat diekivalenkan dengan waktu, 

memori, uang, dan lain-lain. Semakin banyak kerja yang diperlukan, yang berarti 

juga semakin lama waktu yang dibutuhkan, maka semakin kuat algoritma 

kriptografi tersebut, yang berarti semakin aman digunakan untuk menyandikan 

pesan. 

Keamanan kriptografi ditentukan dengan menjaga kerahasiaan 

algoritmanya, maka algoritma kriptografinya dinamakan algoritma restricted. 

Algoritma restricted mempunyai sejarah tersendiri di dalam kriptografi. 

Algoritma restricted biasanya digunakan oleh sekelompok orang untuk bertukar 

pesan satu sama lain. Mereka membuat suatu algoritma enkripsi dan algoritma 

enkripsi tersebut hanya diketahui oleh anggota kelompok itu saja. Tetapi, 

algoritma restricted tidak cocok lagi saat ini, sebab setiap kali ada anggota 

kelompok keluar, maka algoritma kriptografi harus diganti lagi. 

Kriptografi modem mengatasi masalah di atas dengan penggunaan kunci, 

yang dalam hal ini algoritma tidak lagi dirahasiakan, tetapi kunci harus dijaga 

kerahasiaannya. Kunci (key) adalah parameter yang digunakan untuk transformasi 

enciphering dan deciphering. Kunci biasanya berupa string atau deretan bilangan. 

Dengan menggunakan kunci K, maka fungsi enkripsi dan dekripsi dapat ditulis 

sebagai 


















































































































